MINISTERE Direction générale
DES ARMEES de I'armement
Liberté

Egalité

Fraternsté

Direction Technique
DGA Maitrise de I'information Bruz, le 9 octobre 2023

N° DGAO1123014424
JARM/DGA/SSDI/CSDI/SD-OUEST/DS-BRUZ/NP

NOTE

Objet : Politique pour la gestion du patrimoine des clés sur le site de DGA MI Bruz.

P. jointes : 4 annexes

La présente politique définit I'organisation, la gestion et I'approvisionnement des organigrammes de clés
(clés et cylindres) du site DGA de Bruz. Elle s'applique a I'ensemble du personnel du ministére des Armées
ou extérieur résidant sur le site DGA MI de Bruz et par extension a ['ensemble des personnes intervenant
dans la définition, I'installation et I'approvisionnement de cylindres et de clés pour le site.

Quatre annexes a la présente politique détaillent la nouvelle répartition des taches a assurer.

La division de sécurité sur le site de Bruz met en ceuvre actuellement I'ensemble du processus de gestion
des clés et cylindres du site de DGA MI. Or, si une partie de cette activité relevant du domaine de la
sécurité de défense et de I'information (SDI) requiert effectivement le contréle et I'intervention du
bureau sécurité de Bruz, I'autre partie consiste en une activité de gestion comptable, de magasinage et
de maintenance qui ne reléve pas du domaine de responsabilité/compétence de CSD! mais plutdt de
celui de la gestion du site.

La présente politique définit une répartition des compétences respectives entre DGA Mi, plus
précisément la sous-direction Performance et Gestion de Site et le bureau sécurité de Bruz (CSDI-Bruz).
Il s'agit, in fine, d’optimiser les activités en fonction des responsabilités respectives de chacun des deux
services en vue d'une meilleure efficacité. Cela permet également de privilégier 1a ressource du bureau
de sécurité sur des activités a plus forte valeur ajoutée dans le domaine SDI.

Cette politique définit également une stratégie pour optimiser le délai d’intervention du personnel en
charge des secours et de la sécurité de défense du site.

L'ingénieur en chef des études et technique d’arment L'ingénieur en chef des études et technique d’arment

Hubert GARDIN Eric ALAMO
Direction adjoint de DGA Ml Officier de sécurité du site de Bruz

—_—

BP7

35998 RENNES Cedex 9
Tél. : 0299 42 92 82
Mél.: joel.reingewertz@intradef.gouv.fr



Destinataires : (par courriel)
- Directeur et directeur adjoint de DGA Ml
- DGA MI/SDPGS (Stéphane Chavant, Thierry FERREOL)

Copies externes :
- Sans objet

Diffusion intérieure : (par courriel)
- Officier de sécurité (dga-ssdi.os-bruz.fct@intradef.gouv.fr)

- SSDI/CSDI/SD-OUEST/DS-Bruz (Romain Prodhomme)
- Secrétariat SD-OUEST/DS-Bruz
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ANNEXET1
3 la note n° DGA01123014424/ARM/DGA/SSDI/CSDI/SD-OUEST/DS-BRUZ/NP

Organigrammes des clés du site DGA de Bruz

Définition des batiments ou groupes de batiments :

Pour l'organisation, la gestion des clés et limiter I'impact d'une perte ou la copie d’'un passe (Passes
Secours (PS) ou Passes Ronde (PR)), il est défini un découpage du site en bitiments ou groupes de
batiments. Un groupe de batiment peut étre composé d’un ou de plusieurs batiments (cf. annexe 2).

Description des organigrammes :

Il existe sur le site plusieurs types d’organigramme dont la définition est précisée en annexe 3. Ces
organigrammes sont principalement composés de systeme Radial (NT+), V5 et batteuses.

a) Organigrammes site :
Les clés et cylindres de ces organigrammes permettent d'accéder a un certain type de local dont
I'activité est transverse (locaux réseau, SID, SecDef, etc..) quel que soit le batiment ou groupe de

batiments du site.

b) Organigrammes batiment:
Les ciés et cylindres de ces organigrammes permettent d’accéder uniquement aux locaux du batiment

ou groupe de batiments (hors locaux sur I'organigramme site).

Les types de passes:

Le stockage et la gestion des passes sont définis en annexe 3.

a) Passes Secours (PS):
Pour chaque organigramme, il doit exister des clés permettant aux secours d'accéder en fonction du

sinistre, a tous les locaux.

b) Passes Ronde (PR):

Pour la majorité des organigrammes, il existe des clés permettant aux personnels d'accéder aux locaux
non munis d'un contréle d'accés (1). Pour les locaux munis d'un contréle d'accés, un badgeage est
nécessaire en plus de la clé (1).

(1) - En fonction des missions, ronde de surveillance, intervention technique.
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Occupant d'un local :

Les occupants disposent d'une clé pour manceuvrer les serrures purement mécaniques permettant
d'accéder a leur local. En dehors des heures ouvrées, les clés doivent étre impérativement déposées
dans une boite a clés mécanique ou électronique (vigiclés) locale.

Par contre, ils ne disposent pas des clés pour les serrures actionnables par badge.

Au cas par cas, ils peuvent disposer des clés des grilles si celles-ci sont équipées d'une détection
d’intrusion (type sabot).

Cylindres « Chantier » :

Les cylindres dits « Chantier » sont destinés a contribuer a assurer la sécurité des personnes et I'intégrité
des locaux en chantier tout en permettant un acceés facile aux intervenants autorisés (entreprises et
services d'intervention). L'approvisionnent et la mise en place des cylindres est a la charge des
prestataires réalisant les travaux.

Cylindres « MCO PROVISOIRE »:

Les cylindres dits « MCO provisoires » permettent le remplacement sans délai un ensemble (cylindre +
clé) défaillant pour préserver le niveau de sécurité du local. Les remplacements sont réalisés dans le
cadre du marché de « MCO SecDef». La constitution d‘un stock adapté au site est nécessaire. En
fonction du retour d'expérience, le prestataire de MCQO propasera le réassort du stock. Le stockage et
la gestion des passes, clés et cylindres sont définis en annexe 3.

Approvisionnement et réception des commandes :

La définition des processus d’approvisionnement et de réception des commandes est définie dans
I'annexe 4.

a) Gestion des organigrammes:
Pour le site, DGA MI/SDPGS est I'unique gestionnaire des organigrammes et des certificats de sécurité
associés.

b) Interface avec VACHETTE:
DGA MI/SDPGS et CSDI Bruz actualiseront auprés de Vachette une liste de personnes autorisées a
échanger sur les organigrammes du site.

Nouveau organigramme :

Lors de toute création d'un nouvel organigramme, il est impératif d’approvisionner les quantités
suivantes:

Passes Secours (PS) : 10
clés (enjoliveur rouge pour les NT+);
Passes Ronde (PR) : 10

clés (enjoliveur bleu pour les NT+).
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ANNEXE?2

DGAO01123014424/ARM/DGA/SSDI/CSDI/SD-OUEST/DS-BRUZ/NP

Organigramme batiment

e | Ofganigramme | Organigramme |  Galerfe e "
PEAGNATION WS iaé.tli‘nent site: 'teeh)_-lid,ue CESEAVATIONS
Accueil SUD PG 1 X
Accueil NORD PAN/PSN 2 X
ADMINISTRATION/EXT.ADM/FAYOL A 3 X
TISSOT T/O/E 4 X Y/CGT  |Trappe vers CS en sortie uniquement {?)
COURANTS SPECIAUX CS 5 X Variure SID
LOCAUX SYNDICAUX BS 6 X
LOGEMENTS BGA 7 X Vérification du besoin
VATEL R 8 X
FOUCAULT TIS 9 X
AMONTONS/COUSTEAU/DELAMBRE BUEE 10
EB/LE X
BEDYRA BA 11 X Y/CGT
CUGNOT/GARAGE/Douches G 12 X
CHEOPS C 13 X Quid du batiment
CARMILLE 14 X En attente intégration site DGA
POUZIN LP 15 X
Constructions Modulaires (9] 16 X
accés 3 GT sur
GALOIS/JACQUARD/PASCAL/POINCARL I/N/B/CTI 17 X passe du bat
. . accés a GT sur
Usine Encrgic u 18 X passe du bat
acces a GT sur
BLERIOT/CASSINI YBS/YBN 19 X passe du bat
YA/YD/YC/ acces a GT sur
A oI DCS 20 X passe du bat |couloirs vitrés sans fermeture sur I'extérieur
ARRETCHE AG 21 X
acces a GT sur |Galerie sur P.G. du batiment ou groupe de
SOLANGE/HANGAR SOLANGE/Déchetterie SL/HSL 22 X passe du bat |batiment concerné
SIRENE D 23 X
STRADI S/SN 24 X
BOUCICAULT MG 25 X
BRANLY/Base 115 TS/LU 26 X
Points isolés (SHELTERS, etc...) 27 X
DCP DCP 30 X
Ada King AK 32 X
5 = " [zanes 58/ Zones 80] Zones 85/ Zones 90/
' -' |Locaux Technique SID/ MCO Provisoire/
Pian Transverse ey e / X | |chantier : A
Tripodes, tourniquets, barriéres levants,
Batteuse B - X lbornes contréle d'accés, portails, coffrets ..

GT : Galerie Technique
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ANNEXES3
DGAO01123014424/ARM/DGA/SSDI/CSDI/SD-OUEST/DS-BRUZ/NP
Gestion et stockage des passes

Organigrammes batiment

fonctionnement

1 organigramme par batiment ou groupe de batiments selon configuration

1PSet1PR

NT+

PS de couleur

PR de couleur

Observatlons techniques

Gestion

rouge bleu
finalités Secours Ronde passe clé du local |Clé local de couleur noir
1 point électrique des Zones (2) X T = e csol CSDI  |gache a émission
les zones
is |
2 points mécaniques des Zones (2} X X ycemprilclzonesidans (o]} (]}
les zones
meéme variure pour
Grilles (serrures et contacteur) X X serrure et contacteur pour CDst csot
1zone
1 Issue de secours X CDSI CsDI
| Skydome X X méme variure pour 1 zone CDsI Cspl
1 organigramme par batiment ou groupe de batiments selon configuration 1PSet1PR
V5 PS PR Observations techniques Gestion
finalités Secours Ronde passe clé du local
E tout local banalisé(1) [
sans lecteur SecDef X X (o] SDPGS
(bureau, ..) =
entrées des batiments sans lecteur o . cspl cspl
SecDef
Z2C(1) ef ZB‘A-vec lecteur SecDef X cspl S0l ZB - g?che ? r‘up'ture
{entrée batiment, bureau, ..) ZC - gache a émission
tout local sans lecteur SecDef en zone X X (&3] [&16]]
I Organigramme site fonctionnement
. s 1PS et 5 PR (zones 58, zones 80, zones
Réf +: 432
1 organigramme SITE éférence Plan NT+: 634 85, zones 90 et MCO)
Zones 58 - Locaux techniques "courants faibles"
PS de couleur PR de couleur
Observations techniques Gestion
NT+ rouge bleu .
finalités Secours site Ronde zones 58 passe clé du local
méme variure pour toutes che 3 émission
1 point électrique des Zones 58 X les 1 point CSDI CSDI 2 - .
i Enjoliveur de couleur noir
{variure 58-01)
méme variure pour toutes les clés utilisateurs sont gérées dans un
2 points mécaniques des Zones 58 X X les 2 points CSDI CSDI systéme vigiclés dédié
{variure 58-02) Enjoliveur de couleur nair
= . 165 utili —
"Ada King" 2 point électrique des Zones méme varl_ure Enour tl.JUteS les t{es ut{ |§at‘eursl s‘oynt gérées dans un
58 X X les 2 point d'Ada King [eYo]] CSDI systeme vigiclés dédié
{variure 58-Ada} Enjoliveur de couleur noir
Zones 80 - Locaux techniques "SecDef"
PG de couleur PP de couleur
Observations techniques Gestion
NT+ rouge bleu i
finalités Secours site Ronde zones 80 passe clé du local
méme variure pour toutes R NP
.y ) : gache a émission
1 point électrique des Zones 80 X les 1 point CSDI CSDI it .
X Enjoliveur de couleur noir
(variure 80-01)
méme variure pour toutes les clés utilisateurs sont gérées dans un
2 points mécaniques des Zones 80 X X les 2 paints CSDI CSDi systéme vigiclés
{variure 80-02) Enjoliveur de couleur noir
Zones 85 - Locaux techniques SID "HT"
PSd | PRd !
NT+ S € couleur | 5 servations technigues Gestion
rouge bleu
finalités Secours site | Ronde zones 85 passe clé du local
méme variure pour toutes R N
. _ R gache a émission
1 point électrique des Zones 85 X les 1 point csot CSDI . .
A Enjoliveur de couleur noir
{variure 85-01)
méme variure pour toutes les clés utilisateurs sont gérés dans un
2 points mécaniques des Zones 85 X X les 2 points CSDI CSDI systéme vigiclés dédié (SID)
{variure 85-02) Enjoliveur de couleur noir
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Zones 90 - Locaux techniques SID, avec incidence SecDef
{
NT+ e GGG Observations technigues Gestion
rouge bleu
| finalités Secours site Ronde zanes 90 passe clé du local
méme variure pour toutes P
o . ) gache a émission
1 point électrique des Zones 90 X les 1 point CSDI CSDI - .
N Enjoliveur de couleur noir
{variure 90-01)
méme variure pour toutes les clés utilisateurs sont gérés dans un
2 points mécaniques des Zones 90 X X les 2 points CsDI CSDI systéme vigiclés dédié (SID)
(variure 90-02) Enjoliveur de couleur noir
MCO provisoire "NT+"
NT+ X T e Observations techniques Gestion
rouge bleu
finalités Secours site Ronde MCO passe clé du local
Cylindre de couleur
1 point électrique MCO X "BRONZE" et enjoliveur CSDI CSDI CSDI gére et stock (cylindres et clés}
vert
Cylindre de couleur
2 points mécaniques MCO X X "BRONZE" et enjoliveur CSDI CSDI CSDI gére et stock (cylindres et clés)
vert
Grilles {serrures et contacteur) et e aeldleoueny
X X "BRONZE" et enjoliveur cDsI CDSI CSDI gére et stock (cylindres et clés)
Skydome
vert
1 organigramme SITE Référence Plan V5: 634 433 1PSet1PR
Locaux techniques SID, sans incidences SecDef (3)
V5 PS PR Observations techniques Gestion
finalités Secours Ronde passe clé du local
Locaux techniques (SID et sous-traitant) [ vanur?. Ot les clés utilisateurs sont gérées dans un
avec lecteur L les cylindres el (edef systéme vigiclés dedié (SID)
{variure SID/1) Il
méme vanur.e Pogioutes |les clés utilisateurs sont gérées dans un
LS LS olipdres e systéme vigiclés dédié (SID)
(variure SID/3) Y g
e varlur.e pourtoutes |les clés utilisateurs sont gérées dans un
LS LS LB @l IR e | systeme vigiclés dédié (SID)
{variure SID/5) | il ¢
. X GEme ;’:;'u:_e Z(::sr loutes €SI les clés utilisateurs sont gérées dans un
oylin s .
& lés dédié (SID
{variure SID/6) | ARSIUOHEES ié (siD)
AT vanurte Poou tes |les clés utilisateurs sont gérées dans un
X X OGS ol | systeme vigiclés dédié (SID)
{variure SID/7) i g
MCO provisoire V5
V5 PS PR Observations techniques Gestion
finalités Secours Ronde passe clé du local
Cylindre de couleur
DP li
3 X X "BRONZE" csDI SDPGS gere et stock {cylindres et dés)
B entrées des batiments sans lecteur Cylindre de couleur
X X CSDI DI CSD! gére et stock (cylind t cl
SecDef "BRONZE" Csl gére et stock (cylindres et clés)
2C(1) et 28 Avec lecteur SecDef Cylindre de couleur R
X CcSDl CSDI CSDI gére et stock (cylind t clé:
(entrée batiment, bureay, ..) "BRONZE" e i )
tout local sans lecteur SecDef en zone X X Cyllnf;:g;;;:ﬂeur [as]] Cspl CSDI gére et stock {cylindres et clés)
Chantier "V2"
VS PS PR Observations techniques Gestion
finalités Secours Ronde passe clé du local |
i = X csblet | . |Alafin du chantier, SDPGS récupére et
EL' casernement| |stock les cylindres et les clés
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1 organigramme SITE

Références Plan NT+: 626 285

Périmétre de la zone protégée (ZP)

1PS

PS de couleur

NT+ PR Observations techniques Gestion
rouge
finalités Secours Ronde passe clé du local
Si plusieurs serrures sur un les clés utilisateurs sont gérés dans un
1 point mécanique ou électrique X sans objet portail, méme variure pour CSDI CSDI systéme vigiclés dédié.
ces serrures Enjoliveur de couleur noir
1 organigramme SITE Références Plan V5: 626 287 1ps
Périmeétre de la zone protégée (ZP)
VS PS PR Observations techniques Gestion
finalités Secours Ronde passe clé du local
piplusieurs serrures sur uj les clés utilisateurs sont gérés dans un
cadenas X sans objet portail, méme variure pour CSDI CSDI R i e
systéme vigiclés dédié
ces serrures
1 organigramme SITE Plan PROTECT 2 1PSet4PR
Batteuses
PROTECT 2 PS PR Observations techniques Gestion
finalités Secours Ronde passe clé du local
Ser.r‘ures tripodes, tournlquets‘, méme variure par finalités les clés utilisateurs sont gérés dans un
barriéres levants, bornes controle X X [a1p]] csht N R
o (4) systéme vigiclés dédié
d'accés
Serrures et cadenas pour coffret de méme variure pour toutes les clés utilisateurs sont gérés dans un
k X X cspl csol R
portail les serrures systéme vigiclés dédié
i les clés utilisat: t géré
Serrures coffret fibre o N méme variure pour toutes csoi csol es clésu I.l?a eurs s?'n gérés dans un
les serrures systéme vigiclés dédié
Serrures coffret commande barri¢re méme variure pour toutes les clés utilisateurs sont gérés dans un
X X CSDI CSDi A S "
bus les serrures systéme vigiclés dédié

(1) hars lncaux techniques SN
(2) hors locaux sur organigramme site

{3) La liste des locaux techniques SID sans incidences SecDef est actualisée par SDPGS
(4) tripodes PG, tripodes site, tourniquets, barriéres levants, bornes contrdle d'accés

Précision:

Coté intérieur du local, les cylindres des portes sont tous équipées de bouton moleté ou d'une barre anti-panique.
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ANNEXE4
DGAO01123014424/ARM/DGA/SSDI/CSDI/SD-OUEST/DS-BRUZ/NP

Processus d’approvisionnement et de réception des commandes

Entrées | Actions | Sorties | Pilotes | Observations |
Rédaction d’une demande (FEB, EIB, SILLAGE, etc...) Il TRV T

I ¢ -_—— — 4

FEB - EIB - SILLAGE -

N

M~

;
i

etc

Fichier Excel +
plan de masse avecla
désignation des locaux

Fichier Excel

Fichier Excel +
documentde pré
commande {pdf}

Fichier Excel +
documentde pré
commande (pdf)

munication auH

IR Communication au Quincailler des documents pour
documentde pré
passer la commande
commande (pdf)
Fichier Excel + —
d de pré G ation & VACHETTE des documents pour passer
commande (pdf) lacommande

v

Fichier Excel +
documentde pré
commande (pdf)

Fichier Excel +
plan de masse avec
la désignation des

SID (avec la société) +
Client si nécessaire

Réunion avec le SID ou
CsDl
si nécessaire

Sans la longueur de:
cylindres

Sansla longueur des
cylindres

locaux
Fichier Excel SDPGS
SDPGS
SDPGS
Certificat de SDPGS {scan via mail,
sécurité CSDI en copie)
Méme mail
Méme mail SDPGS {via mail, CSDI
en copie)
Fichier Excel VACHETTE
VACHETTE

Document de pré
commande
(lettre pdf)

VACHETTE (via mail)

SDPGS (via mail)

SID {via mail)

Fournisseur (via mail)

Quincailler (via mail)

VACHETTE (via mail)

Sans la longueur des
cylindres

Avec la longueur des
cylindres

Avec lalongueur des
cylindres

Avec la longueur des
cylindres
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Entrées | Actions [ Sorties | Pilotes | Observations |

Fichier Excel +

document de pré VACHETTE
commande (pdf}
Commande Livraison au Fournisseur de la commande (cylindre, Quincaifler L'enveloppe plastique
VACHETTE clé, plan sous enveloppe plastique scellé) scellé doit étre intacte
Commande ¢ 1 L'enveloppe plastique
VACHETTE Informer le SID de la livraison de la commande LU scellé doit étre intacte
L'enveloppe plastique
Commands SID scellé doit étre intacte
VACHETTE
Ouverture de I'enveloppe
Commande A
VACHETTE SID, Fournisseur, SDPGS  pastique scellé par SDPGS
SID, Fournisseur, SDPGS
o manas - Sur demande de SDPGS
VACHETTE e CSDi en copie
Commande Test des cylindres et des passes (PG et PP cancernés Gardians et SDPGS
VACHETTE par lacommande)
SID, Fournisseur, SDPGS
Gardiens
SDPGS Impérativement le jour
méme
Commande SID
VACHETTE
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SID Impérativement le jour
l'installation

Impérativement le jour ¢
I'installation

SDPGS Gestionnaire définit dan
I'annexe 3

Perception également des
sip ancien cylindres

Perception également des
ancien cylindres

SDPGS
siD Impérativement le jour
méme
Impérativement le jour
SDPGS e

SID et Fournisseur
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